BILAGA 1 - PERSONUPPGIFTSBITRADESAVTAL
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BAKGRUND, SYFTE OCH TERMINOLOGI

Parterna har ingatt ett avtal varigenom Asteria tillhandahaller vissa tjanster till Anvandaren/Kunden ("Avtalet”).

| samband med Avtalets fullgdrande kan Asteria ("Personuppgiftsbitradet”) komma att behandla personuppgifter for
vilka Kunden (den "Personuppgiftsansvarige”) ar att betrakta som personuppgiftsansvarig ("Ansvarigs Personupp-
gifter”).

Detta Bitradesavtal ska tillampas pé all behandling av Ansvarigs Personuppgifter pd den Personuppgiftsansvariges
vagnar som utfors av Personuppgiftsbitradet inom ramen for de tjanster som Personuppgiftsbitradet tillhandahaller
under Avtalet.

Med "Dataskyddsreglering" avses vid tillampningen av Bitrddesavtalet all EU-lagstiftning och annan tillamplig nation-
ell dataskyddslagstiftning och reglering som ér tillamplig pa behandlingen av Ansvarigs Personuppgifter, inklusive men
inte begransat till den allmanna dataskyddsférordningen (2016/679/EU) ("GDPR”) och EU-domstolens praxis vid till-
lampningen av namnda lagstiftning, samt for Part bindande instruktioner och beslut av behdriga tillsynsmyndigheter.

Begrepp som forekommer i GDPR sdsom den "personuppgiftsansvarige", "personuppgiftsbitrade”, "personuppgifter",
"behandling”, "registrerad"”, "bindande féretagsbestdmmelser” och "tillsynsmyndighet" ska ha vid tillampningen av Bi-
tradesavtalet anses ha den innebdrd som anges i GDPR.

OM BEHANDLINGEN AV ANSVARIGS PERSONUPPGIFTER

Personuppgiftsbitradets behandling av Ansvarigs Personuppgifter under Bitradesavtalet avser féljande:

Behandlingens art: Behandling av Ansvarigs Uppgifter vid den Personuppgiftsansvari-
ges nyttjande av den tjanst som tillhandahélls av Personuppgiftshbi-
tradet under Avtalet.

Behandlingens andamal: Ekonomiska analyser och prognoser
Kategorier av registrerade: Anstallda, kontaktpersoner hos kunder och leverantérer.
Kategorier av personuppgifter: Namn, kontaktuppgifter, organisationstillhérighet, ekonomiska data

samt systemloggar

DEN PERSONUPPGIFTSANSVARIGES RATTIGHETER OCH SKYLDIGHETER

Den Personuppgiftsansvarige (i) ska tillse att den Personuppgiftsansvariges i sin behandling av Ansvarigs Personupp-
gifter efterlever Dataskyddsregleringen, (ii) har ratt att nar som helst lamna ytterligare eller férnyade instruktioner av-
seende behandling av Ansvarigs Personuppgifter, varvid Personuppgiftsbitrddet ska ges skalig tid for implementering
(iii) ska utan drojsmal informera Personuppgiftsbitradet om varje férhallande som kan medféra behov av férandringar
av Personuppgiftsbitradets behandling av Ansvarigs Personuppgifter, (iv) har ratt att nar som helst, genom skriftligt
meddelade till Personuppgiftsbitradet, vélja att avbryta Personuppgiftsbitradets behandling av Ansvarigs Personupp-
gifter om den Personuppgiftsansvarige har skalig anledning att anta att Personuppgiftsbitradet ar oférméget, eller har
misslyckats med, att efterleva bestimmelserna i Bitradesavtalet och/eller Dataskyddsregleringen, och (v) ger genom
Bitradesavtalet Personuppgiftsbitradet ett allmant tillstand att anlita Underbitraden, dock endast under forutsattning att
samtliga bestdmmelser om Underbitraden i Bitradesavtalet efterlevs.

PERSONUPPGIFTSBITRADETS SKYLDIGHETER

Personuppgiftsbitradet ska behandla Ansvarigs Personuppgifter enbart pd den Personuppgiftsansvariges vagnar och
uteslutande for av den Personuppgiftsansvarige anvisade andamal. Darvid ska Personuppgiftsbitradet i synnerhet:

Behandla Ansvarigs Personuppgifter endast i enlighet med Bitradesavtalet och de instruktioner avseende behandling
av Personuppgifter som tillhandahalls av den Personuppgiftsansvarige. Om Personuppgiftsbitradet, for att kunna
iaktta Dataskyddsregleringen, &r tvingad att avvika fran bestammelserna i detta Bitradesavtal och/eller den Person-
uppgiftsansvariges instruktioner, ska Personuppgiftshitradet utan onddigt dréjsmal och innan ytterligare behandling
av Ansvarigs Personuppgifter genomfors, informera den Personuppgiftsansvarige om ett sddant tvingande krav, s&-
vida inte ett sddant forfarande strider mot Dataskyddsregleringen.

Etablera sddana tekniska, fysiska, administrativa och organisatoriska sékerhetsatgarder som kravs enligt artikel 32
GDPR och som &r lampliga i forhallande till den risk som behandling av Ansvarigs Personuppgifter kan medféra for
de registrerads rattigheter och friheter och fér den Personuppgiftsansvariges verksamhet. Personuppgiftsbitradet ska
darvid ta sarskild hansyn till risken for oavsiktlig eller olaglig forstdring, forlust eller &ndring och till risken foér obehdrigt
réjande av eller obehorig tkomst till Ansvarigs Personuppgifter samt till risken for personuppgiftsincidenter och vidta
lampliga &tgarder med hansyn dartill.
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Sakerstalla att personer med behérighet att behandla Ansvarigs Personuppgifter har tagit sig att iaktta konfidentialitet
eller omfattas av en lamplig lagstadgad tystnadsplikt.

Sakerstalla att personer med behorighet att behandla Ansvarigs Personuppgifter har genomgatt den utbildning som
kan kravas i férhallande till behandlingen av Ansvarigs Personuppgifter.

Bist& den Personuppgiftsansvarige genom att se till att dennes skyldigheter enligt Dataskyddsregleringen och Bitra-
desavtalet fullgors, till exempel géllande utférande av konsekvensbeddémningar avseende dataskydd eller vid tillsyn
som genomfdrs av behorig tillsynsmyndighet.

Bista den Personuppgiftsansvarige genom att genomféra lampliga tekniska och organisatoriska atgarder for att full-
gora den Personuppgiftsansvariges skyldigheter i forhallande till registrerads utévande av sina rattigheter enligt artik-
larna 12-23 GDPR. Personuppgiftsbitrddet ska omedelbart underrétta den Personuppgiftsansvarige om begéaran om
utdvande av rattighet som mottagits fran en registrerad. Savida inget annat foljer av tvingande lag eller beslut av
behorig tillsynsmyndighet far Personuppgiftshitradet inte svara pa en registrerads begaran utan att det uttryckligen
framgér av den Personuppgiftsansvariges instruktioner om hur begaran ska hanteras.

Utan onddigt drojsmal ge den Personuppgiftsansvarige tillgang till all information som kravs for att visa att de skyldig-
heter som avilar Personuppgiftshitradet, och som faststallts i detta Bitradesavtal och/eller i Dataskyddsregleringen,
har fullgjorts. Personuppgiftsbitradet ska ocksa méjliggéra och bidra till den Personuppgiftsansvariges granskningar
av Personuppgiftshitradets behandling av Ansvarigs Personuppgifter, inbegripet revisioner av Personuppgiftsbitra-
dets lokaler, utrustning och/eller system ("Revisioner”). Vad som nu sagts galler ocksa i férhallande till tredje part
som bemyndigats av den Personuppgiftsansvarige att for dennes réakning genomféra sadana Revisioner ("Bemyndi-
gad Tredje Part”), dock endast under forutsattning att en saddan Bemyndigad Tredje Part (i) har iklatt sig en for
andamalet lamplig tystnadsplikt, (i) och inte bedriver med Personuppgiftsbitradet konkurrerande verksamhet. Den
Personuppgiftsansvarige ansvarar for att granskningar och Revisioner genomférs utan oskaliga storningar av Per-
sonuppgiftsbitradets verksamhet, innefattande de verksamheter som bedrivs av Personuppgiftshitradets évriga kun-
der och deras skéaliga behov av skydd for sin verksamhet. Den Personuppgiftsansvarige svarar for sina egna och
Bemyndigad Tredje Parts kostnader for Revisioner.

Fora en forteckning i enlighet med Dataskyddsregleringen éver behandling av Ansvarigs Personuppgifter som sker
enligt detta Bitradesavtal och lata den Personuppgiftsansvarige ta del av en s&dan forteckning pa dennes begéaran.

Overforing av Ansvarigs Personuppgifter till Tredje Land genomférs endast under forutséttning att éverféringen ar
tillaten enligt Dataskyddsregleringen. Personuppgiftsbitradet ska pa begéaran tillstalla den Personuppgiftsansvarige
dokumentation och annan information som kan kravas for att utvisa att sadan éverforing ar tillaten enligt Dataskydds-
regleringen.

Sakerstalla att Ansvarigs Personuppgifter bara dverfors eller p& annat séatt gors tillgéngliga av Personuppgiftshitradet
for annat personuppgiftshitrade ("Underbitréde”) som genom avtal med Personuppgiftsbitradet har iklatt skyldigheter
som motsvarar de skyldigheter Personuppgiftsbitréadet har iklatt sig genom detta Bitradesavtal. Personuppgiftsbitradet
ansvarar gentemot den Personuppgiftsansvarige sdsom for egen del for Underbitradets behandling av Ansvarigs
Personuppgifter och i dvrigt for Underbitradets atgarder och underlatenheter.

Vid erséattande av Underbitrade eller anlitande av nytt Underbitrade sakerstélla att den Personuppgiftsansvarige ges
mojlighet att géra invandningar mot sadana férandringar. Om den Personuppgiftsansvarige pa rimliga och skéliga
grunder invénder mot ersattande eller anlitande av visst Underbitrade, ska Personuppgiftsbitréadet tillse Underbitradets
behandling av Ansvarigs Personuppgifter inte paborjas respektive, i forekommande fall, utan onddigt drojsmal avslu-
tas. Den Personuppgiftsansvarige ar inforstddd med att invandning mot visst Underbitrade kan medfoéra begrans-
ningar av Personuppgiftsbitradets mojligheter att fullgdra sina skyldigheter enligt Avtalet.

Utan onddigt drojsmal informera den Personuppgiftsansvarige om Personuppgiftsbitradet anser att en instruktion fran
den Personuppgiftsansvarige strider mot Dataskyddsregleringen eller att Ansvarigs Personuppgifter behandlas eller
kan komma att behandlas i strid med Dataskyddsregleringen. Personuppgiftshitradet har dock inte ratt att avbryta
behandlingen av Ansvarigs Uppgifter sdvida inte Personuppgiftsbitradet rimligen kan visa att fortsatt behandling skulle
leda till att Personuppgiftsbitradet behandlar Ansvarigs Personuppgifter i strid med Bitradesavtalet och/eller Data-
skyddsregleringen.

Utan onodigt drojsmal informera den Personuppgiftsansvarige om behorig tillsynsmyndighets tillsyn éver behand-
lingen av Ansvarigs Personuppgifter, sdvida inte saddan information strider mot tvingande lag.

Utan onddigt drojsméal meddela den Personuppgiftsansvarige vid en befarad eller konstaterad personuppgiftsincident
med anknytning till behandlingen av Ansvarigs Personuppgifter. Ett sddant meddelande ska innehalla information
enligt artikel 33.3 a-d GDPR ("Obligatorisk Information”) och allt 6vrigt som kan téankas vara nédvandigt for den
Personuppgiftsansvarige att kanna till i syfte att inte &ventyra registrerads fri-och réattigheter, sarskilt dennes ratt till
skydd av personuppgifter. Om Personuppgiftsbitradet vid tidpunkten fér meddelande om befarad eller konstaterad
personuppgiftsincident inte har tillgang till fullstandig Obligatorisk Information, ska ej rapporterade delar av Obligato-
risk Information meddelas till den Personuppgiftsansvarige utan dréjsmal och i den takt som dessa delar blir tillgang-
liga for Personuppgiftsbitrddet. Om det &r sannolikt att en befarad eller konstaterad personuppgiftsincident medfor
risk for registrerads fri- och réattigheter ska Personuppgiftsbitradet utan onddigt drojsmal vidta lampliga atgarder for att
forhindra och/eller begransa potentiellt negativa effekter och konsekvenser av incidenten.

Vid upphérande av detta Bitradesavtal eller pa begéran av den Personuppgiftsansvarige, beroende pa vad den Per-
sonuppgiftsansvarige valjer, antingen radera eller aterlamna alla Ansvarigs Personuppgifter, innefattande kopior, om
inte annat foljer av tvingande lag.
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Om en granskning eller Revision av Personuppgiftsbitradet som begérs av den Personuppgiftsansvarige enligt punkt
4.1.9) avser ett férhallande som behandlas i en granskningsrapport i enlighet med en allmant erkand granskningsstan-
dard ska den Personuppgiftsansvarige godta resultaten av granskningsrapporten istallet fér att den begérda gransk-
ningen eller Revisionen genomférs. Vad som nu sagts galler dock endast om (i) granskningsrapporten har genomférts
av en oberoende tredje part som pa skaliga och rimliga grunder kan antas besitta relevanta kompetenser, (ii) Person-
uppgiftsbitradet bekraftar att i granskningsrapporten granskade funktioner, processer och atgarder inte har forandrats
efter granskningsrapportens fardigstallande, och (i) granskningsrapporten har fardigstalls hogst 12 manader fore det
att den Personuppgiftsansvarige har framstéllt sin begéran av granskning eller Revision.

ERSATTNING

Savida inget annat éverenskommes skriftligen mellan Parterna erhaller Personuppgiftsbitradet ingen erséttning for
fullgbrande av sina skyldigheter enligt Bitradesavtalet, inklusive efterlevnad av den Personuppgiftsansvariges instrukt-
ioner avseende behandling av Ansvarigs Personuppgifter, utdver den ersattning som utgar enligt Avtalet.

Utan hinder av bestdammelserna i punkt 5.1 ovan har Personuppgiftsbitradet ratt till ersattning for faktiska och styrkta
merkostnader som uppstar hos Personuppgiftsbitradet till foljd av:

a) Personuppgiftshitradets assistans vid konsekvensbeddmning enligt artikel 35 GDPR som initierats av den Per-
sonuppgiftsansvarige,

b)  Personuppgiftsbitradets assistans vid granskning eller Revision av Personuppgiftsbitradet och/eller dess Under-
bitraden som initierats av den Personuppgiftsansvarige, dock ej i de delar assistans avser Revision som genom-
fors i enlighet med punkt 4.2, och

c) att den Personuppgiftsansvarige, efter att Bitrddesavtalet har tratt ikraft, meddelar nya eller férandrade instrukt-
ioner avseende Personuppgiftshitradets Behandling av Personuppgifter.

SEKRETESS

Parterna forbinder sig att under avtalstiden och under en period av 5 ar darefter inte till utomstdende lamna information
avseende Bitradesavtalets innehall och annan information som Parterna fatt ta del av med anledning av Bitradesavta-
let, oavsett om informationen lamnats skriftligen eller muntligen och oberoende av format ("Konfidentiell Informat-
ion”).

Parterna ar éverens om att Konfidentiell Information endast far anvandas for att fullgora skyldigheter enligt Bitrades-
avtalet och inte for ndgot annat syfte. Den mottagande parten gar &ven med pa att iaktta och fa sina styrelseledamaéter,

anstallda, underleverantdrer eller andra mellanhénder att iaktta samma grad av forsiktighet (men inte mindre an rimlig
forsiktighet) for att undvika réjande eller anvandning av Konfidentiell Information.

Sekretessatagandet enligt denna punkt 6 géller inte Konfidentiell Information som &ar allmant kand (pa annat satt an
genom brott mot Bitradesavtalet eller ndgon annan sekretessforbindelse).

ANSVAR OCH ANSVARSBEGRANSNINGAR

Vid ersattning for skada i samband med behandling av Ansvarigs Personuppgifter som, genom lagakraftvunnen dom
eller stadfast forlikning, ska utga till den registrerade pa grund av évertradelse av bestammelse i Bitradesavtalet, den
Personuppgiftsansvariges instruktioner och/eller tillamplig bestdmmelse i GDPR ska artikel i 82 i GDPR tillampas.

Sanktionsavgift enligt artikel 83 i GDPR ska baras av den Part som péforts en saddan avgift.

Parts ansvar under detta Bitrddesavtal innefattar inte i ndgot avseende ansvar for indirekt skada eller foljdforlust sdsom
t.ex. férlorade intakter, utebliven vinst eller goodwillforlust savida inte skadan uppstatt pa grund av grov vardsloshet
eller uppsat.

Parts ansvar enligt Bitradesavtalet &r under alla omsténdigheter begransat till ett belopp som motsvarar 100 procent
av den ersattning som de Personuppgiftsansvarige erlagt till Personuppgiftsbitradet under Avtalet de senaste 12 ma-
naderna fore den aktuella skadehéndelsen.

Vid eventuella motstridigheter mellan bestémmelserna i Bitradesavtalet och bestammelser i Avtalet ska bestammel-
serna i Bitradesavtalet aga foretrade.

Parts ansvar i évrigt regleras av bestammelserna i Avtalet.

BITRADESAVTALETS GILTIGHETSTID

Detta Bitradesavtal &r en integrerad del av Avtalet och trader séledes i kraft nar Avtalet trader i kraft.

Detta Bitradesavtal upphor vid den senare tidpunkten av (i) Avtalets upphérande, och (i) den tidpunkt da Personupp-
giftsbitradets behandling av Ansvarigs Personuppgifter har avslutats.

Part har utan hinder av bestammelserna i punkt 8.2 ratt att sdga upp Bitradesavtalet med omedelbar verkan om den
andra Parten begér ett vasentligt avtalsbrott och ej vidtar rattelse inom 30 dagar efter skriftlig anmodan darom.



9. ANDRINGAR OCH TILLAGG
9.1. Alla andringar av och/eller tillagg till detta Bitradesavtal ska vara skriftliga och undertecknade av bada Parter for att

vara giltiga.

10. TILLAMPLIG LAG

10.1. Detta Bitradesavtal ska regleras och tolkas enligt svensk lag.



